SICHERHEIT IST UNSER AUFTRAG

Die KKI — Kompetenzzentrum Kritische Infrastrukturen GmbH
stellt sich vor
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VERNETZTE SICHERHEIT FUR VERNETZTE
STRUKTUREN

Die KKI — Kompetenzzentrum Kritische Infrastrukturen GmbH (KKI GmbH) ist ein Beratungs- und
Dienstleistungsunternehmen, das sich auf das Storungs-, Notfall- und Krisenmanagement
leitungsgebundener Infrastrukturen spezialisiert hat. Die Angebote reichen von der Pravention
liber die Ereignisbewaltigung bis zu Schulungen und Trainings. Damit bieten wir allen Betreibern
Kritischer Infrastrukturen wertvolle Expertise und praxisrelevante Leistungen.

Netzbetreiber konnen auf uns zahlen

Leitungsgebundene Infrastrukturen sind das Riickgrat unserer Gesellschaft und gelten deshalb

als , kritisch” —im Sinne von ,,fundamental” oder ,wichtig”. Weil Deutschland tiber ausgesprochen
leistungsfahige Kritische Infrastrukturen verfligt, fallen unerwartete Ereignisse stark ins Gewicht:
Die Netze flir Strom, Gas, Fernwarme, Trinkwasser, Abwasser, Verkehrsleitsysteme und ¢ffentliche
Beleuchtung sind hierzulande so gut ausgebaut, dass Wirtschaft und Verbraucher besonders sen-
sibel auf Storungen, Notfalle und Krisen reagieren. Je hoher aber die Versorgungssicherheit, desto
groflRer die Konsequenzen unerwarteter Ereignisse. Vor dem Hintergrund dieses sogenannten Ver-
letzlichkeitsparadoxons berat die KKI GmbH ihre Kunden, zu denen Stadtwerke, Kommunen und
Netzbetreiber gehoren.



Herausforderungen fiir Betreiber Kritischer Infrastrukturen

Offentliche und private Betreiber Kritischer Infrastrukturen haben eine besondere Verantwortung:

Sie mussen sowohl die Funktionalitat ihrer Versorgungseinrichtung gewahrleisten als auch im Fall von
Storungen, Notfallen und Krisen schnell und richtig reagieren. Eine Vielzahl von Gesetzen und Verordnun-
gen regelt den Betrieb Kritischer Infrastrukturen und MalRnahmen zur Ereignisbewaltigung.

Die Funktionsfahigkeit Kritischer Infrastrukturen wird durch eine ganze Reihe unterschiedlicher Faktoren
beeinflusst. Dazu zahlen unter anderem Naturkatastrophen und wetterbedingte Extremereignisse,
technisches oder menschliches Versagen sowie Kriminalitat und Terrorismus. Die zunehmende Interde-
pendenz zwischen einzelnen Infrastrukturen fiihrt auRerdem dazu, dass der Ausfall in einem Bereich
grofRere Schaden im gesamten Versorgungsnetz nach sich zieht.

Betreiber Kritischer Infrastrukturen stehen vor diesem Hintergrund vor vielfaltigen Herausforderungen.

Versaumnisse bei Risikovorsorge und Ereignismanagement fiir Kritische Infrastrukturen konnen sich
dabei besonders negativ auswirken.

DIE GESCHAFTSFELDER DER KKI GMBH

Die KKI - Kompetenzzentrum Kritische Infrastrukturen GmbH (KKI GmbH) berat und
unterstiitzt Netzbetreiber aus der Energiewirtschaft hinsichtlich der Sicherheit ihrer Infra-
strukturen im Bereich Energie sowie der Ver- und Entsorgung. Das Unternehmen widmet
sich insbesondere dem Schutz der leitungsgebundenen Kritischen Infrastrukturen Strom,
Gas, Fernwarme, Trinkwasser, Abwasser, Verkehrsleitsysteme und 6ffentliche Beleuchtung.
Die KKI GmbH bietet Stadtwerken, Kommunen und Netzbetreibern verschiedene Produkte
in drei Geschaftsfeldern an:

1. Pravention

Risiken zu erkennen und einzuplanen, ist eine wichtige Voraussetzung daflr, Storungen Kritischer Infra-
strukturen kosteneffizient zu minimieren und schnell zu beheben. Die KKI GmbH entwickelt gemeinsam
mit dem Kunden geeignete Praventionsstrategien, um das Risiko von Storfallen zu vermindern. Basierend
auf einer umfassenden Risikoanalyse, die ein mogliches Schadensausmald untersucht, verfiigt die

KKI GmbH tiber mehrere Produkte zur Ereignispravention fiir Kritische Infrastrukturen.

2. Ereignisbewaltigung

Bei Storungen Kritischer Infrastrukturen ist eine schnelle und angemessene Ereignisbewaltigung von
grof3ter Bedeutung. Hierbei gilt es, Ereignisse richtig einzuschatzen und Verantwortlichkeiten im Krisen-
management klar zu benennen. Eine schnelle und gezielte Ereignisbewaltigung hilft dabei, mogliche
Schaden nach Stérungen zu begrenzen und Kosten beispielsweise durch Ausfallzeiten zu reduzieren.
Die KKI GmbH bietet hierfiir verschiedene Produkte an.

3. Schulung und Training

Um im Ereignisfall richtig reagieren zu kdnnen, sind regelmaRige Schulungen und praxisbezogene
Trainings notwendig. Alle Beteiligten miissen wissen, welche Aufgaben sie bei der Ereignisbewaltigung
zu erfiillen und wie sie sich bei Storungen, Notfallen oder Krisen zu verhalten haben. Betreiber und
Unternehmen konnen das Schulungs- und Trainingsangebot der KKI GmbH nutzen, um professionelles
Verhalten im Bereich Kritischer Infrastrukturen zu tben. Dazu zahlen unter anderem verschiedene
Schulungen im Sicherheitszentrum der KKI GmbH.



UNSERE LEITIDEE:
VERNETZTE SICHERHEIT

Die Sicherheit Kritischer Infrastrukturen ist durch vielfaltige Ein-
flussfaktoren gefahrdet. Zudem werden die Interdependenzen
zwischen den einzelnen Netzinfrastrukturen immer komplexer.
Um die Sicherheit voneinander abhangender Infrastrukturen
gewahrleisten zu konnen, bedarf es einer auf die spezifischen
Anforderungen der jeweiligen Netze angepassten Strategie. Die
KKI GmbH verfolgt vor diesem Hintergrund einen ganzheitlichen,
interdisziplindren Beratungs- und Dienstleistungsansatz: unsere
Leitidee der vernetzten Sicherheit.

Das Unternehmen verfiigt liber ein umfangreiches und sparten-
Ubergreifendes Produktportfolio. Die Produkte sind einzeln
abrufbar, bauen jedoch modular aufeinander auf und sind in ihrer
Wirkung miteinander verkniipft. Durch das Zusammenspiel der
einzelnen Produkte werden Kritische Infrastrukturen umfanglich
vor Risiken geschitzt: Ausgehend von Instrumenten der Risiko-
erkennung und Praventionsstrategien liber Malnahmen zur
Ereignisbewaltigung bis hin zu Schulungen und Trainings: Die
Produkte der KKI GmbH bilden in ihrer Gesamtheit ein engmaschi-
ges Sicherheitsnetz, das die Funktionalitat Kritischer Infrastruk-
turen sicherstellt und hilft, Risiken zu vermeiden. Zugeschnitten
auf die Bedirfnisse der Kunden, bietet die KKI GmbH ein komplet-
tes Losungspaket fur die Sicherheit Kritischer Infrastrukturen —
getreu unserer Leitidee der vernetzten Sicherheit.




UBER DIE KKI GMBH

Die Summe aus Erfahrung und Kompetenz

Die KKI - Kompetenzzentrum Kritische Infrastrukturen GmbH (KKI GmbH) ist ein junges Unterneh-
men mit einem in Deutschland vollkommen neuen Ansatz in Beratung und Dienstleistung. Zugleich
profitiert sie vom Wissen und der langjahrigen Erfahrung ihrer Gesellschafter und Mitarbeiter. Zum
Team der KKI GmbH gehdren sowohl Spezialisten als auch Generalisten, die zuvor beispielsweise

bei Stadtwerken, grof3en Energieversorgern oder professionellen Einrichtungen der &ffentlichen
Gefahrenabwehr gearbeitet haben. Gemeinsam untersuchen sie Szenarien, in denen der Betrieb
Kritischer Infrastrukturen gefahrdet sein kdnnte. Zusatzliches Fachwissen steuern die verschiede-
nen Partner der KKI GmbH hinzu, darunter Unternehmen aus der Energie- und Versicherungswirt-
schaft sowie wissenschaftliche Einrichtungen. Dariiber hinaus arbeitet die KKI GmbH mit der Feuer-
wehr, mit Juristen, Unternehmensberatern und Experten aus dem Gesundheitswesen zusammen.

Ihr Ansprechpartner

Dipl.-Ing. Stephan Boy, Assessor
Geschaftsfihrer der KKI GmbH



WAS KONNEN WIR FUR SIE TUN?

Sie mochten die KKI GmbH ndher kennenlernen? Unsere Angebote und Leistungen
treffen auf Ihren Bedarf? Nehmen Sie Kontakt mit uns auf — wir helfen Ihnen gern
individuell weiter. Besuchen Sie uns im Internet unter www.kki-gesellschaft.de oder
besuchen Sie uns fiir ein personliches Gesprach.

Ihr Ansprechpartner Impressum
Stephan Boy KKI — Kompetenzzentrum Kritische
Geschaftsfiihrer der KKI GmbH Infrastrukturen GmbH
Torgauer Stralle 12-15
Telefon: 030- 322932 2000 10829 Berlin
Fax: 030-3229322003
E-Mail: s.boy@kki-gesellschaft.de
Internet: www.kki-gesellschaft.de
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